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මෘ�කාංග සංව�ධන �යාව�යට අදාල මා�ෙග�පෙ ශ, 	#ප�# සහ �යාප%පා%. 

1. ප*+ම. 

මෘ�කාංග සංව�ධනය සැල�� ��ෙ� හා කළමනාකරණය ��ෙ� �යාව�ය� මෘ�කාංග සංව�ධන 

�යාව�ය ෙලස හැ��ෙ . මෘ�කාංග සංව�ධන !වන ච#ය  ෙලස හ$�වන අ&යර ෙහ' (යවර 

�)පයකට මෘ�කාංග සංව�ධන කා�යය සැක,ම එයට අදාල ෙ . එම අ&යර න� ගැට/ 0ශ්ෙ3ෂණය 

��ම, මෘ�කාංග සැල�� ��ම, #මෙ3ඛණය ��ම, ප��ෂා ��ම, සථ්ාපනය ��ම සහ නඩ9: 

��ම ෙ . මෘ�කාංග සංව�ධන !වන ච#ය කළමනාකරණය ��ම සඳහා 00ධ #මෙ ද සහ රා< 

භා0තය කළ හැ�ය. 

 

2. මෘ�කාංග සංව�ධන �යාව�ෙ�- සලකා බලන ක/� සහ අර1�. 

 

මෘ�කාංග ?ෂ්පාදන උසස් ABCය�� D:ව කEනB� හා සැල��සහගතව F�වන බව සහCක ��ම 

මෘ�කාංග සංව�ධනෙHI අතJාවශJය. ෙම)I මෘ�කාංග සකසන කKඩායම සහ එ) අවශJතාවය ඇC 

කKඩායම ෙමම කා�යය සඳහා ස�බ�ධ ෙ . වJාපෘCය, වJාපෘCෙH අර<M සහ අෙN�ෂාව� සමඟ 

සමපාත වන බව තහPQ ��ම සඳහා කKඩාය� ෙදක අතර 0Rම9 හා ඵලදාT ස�?ෙ දනය වැඳග9 

ෙ .  

• මෘ�කාංගය BළI ග�ෙ� න� එම ආයතන ෙත'රාෙගන ෙදපා�ශවයම පැහැ�Vව 

මෘ�කාංගෙH අවශJතාව පැහැ&� කර ඇC බව සහCක ��ම.  

 

• එය බා)W� BළI ග�ෙ� න� මෘ�කාංග සංව�ධන වJාපෘCයට ෙව�කළ අයවැය ?ශX්තව 

ද�ව�න. අවශJ ෙ  න� මෘ�කාංගය 0ශ්ෙ3ෂණය කර ෙකYටස් වලට ෙව�කර ඒ සදහා 

අයවැය ෙව� ��ම කළ හැ�ය. 

 

මෘ�කාංග සංව�ධනය සඳහා සැපD�කQෙව[ ෙත'රා ගැ\මට ෙපර, 

• ඉ&Wප9 කරන ලද ෙය'ජනාෙ  ෙය'ගJතාවය ඉතා ඉහV� සලකා බල�න 

• ෙසේවා සපය�නාෙ` ෙවa අඩ0ය, සහCක, පාWෙභ'bක සමාෙල'චන, ෙසේවාදායක පදනම සහ 

ක�මා�තය �යාප&ංX c ඇ9ද ය�න. 

• ඔP�ෙ` ෙපර ෙසේවා පළeQfද සහ 0ෙශේෂඥතාව සලකා බල�න, 

• ඵලදාT ස�?ෙ දනය සහ සහෙය'hතාවය ඇC සමාගම� ද ය�න. 

• වJාපෘC කාලසටහන සහ කාලවකවාi. 

• ඔP� (Wනමන Bල සහ වjනාකම සලකා බල�න. 
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• මෘ�කාංග සංව�ධන වJාපෘCය, කKඩාය� පළeQfද සහ ���ක�, භා0තා කරන ෙමවල� 

සහ තා�ෂණය�, වJාපෘCය සඳහා ෙව� කර ඇC කKඩායම� Cෙaදැk ප��ෂා කර�න. 

• සහාය සහ නඩ9: කKඩාය� පළeQfද සහ ���ක�. 

• ලං�කQ 0F� වාlජ, ?දහස,් 0වෘත mලාn, ෙහ' සංවෘත mලාn සහ බලපo අවශJතා වැ? 

Fයpම libraries, රා<, සංරචක සහ අෙන[9 ?ෂ්පාදන ඇ:/ව මෘ�කාංගෙH භා0තා වන 

Fයpම ෙතවන පා�ශcය මෘ�කාංග ඇ:ළ9 කර ඇ9ද ය�න (Vබඳ සැල��ම9 0ය D:ය. 

• ලං�කQ 0F� එ� එ� ආරqක අවශJතා සා�ෂා9 කර ගැ\ෙ� සැල�ම පැහැ&� කරන 

�ය�ය0� සැපkය D:ය. 

• උපකාරක කKඩායම සහ ඔP�ෙ` ෙසේවා සැපTෙ� #ම. 

• ලං�කQෙ` ආයතනෙH rෙග'sය ස්ථාන 

• එ� එ� ?�ණායක සඳහා සපයා ඇC ඇගT� ?�ණායක සහ ල[M සකස් කර�න. 

• අවශJ න� උපෙfශක ෙහ' උපෙfශන efගලk� ස�බ�ධකර ග�න. 

 

• රජෙH ච#ෙ3ඛ, පණ9, ACප9C, �යාපjපාj, මා�ෙග'පෙfශ හා \C �C (Vබඳ 

සැල��ම9 cම හා (VපැIම. රාජJ ආයතන සඳහා ෙතYර:Q සහ සkබ� ආර�ෂණ 

ACප9Cවල 4.3.4, 4.3.5 සහ 4.3.16 වග�C සහ මෘ�කාංග සංව�ධනය සහ නඩ9: ��ම 

සහ Aස�පාදන මා�ෙග'පෙfශ ස�බ�ධ අෙන[9 රජෙH පන9, ACප9C සහ �යා පjපාj 

බල�න. 2020-10-09 අංක 03/2020 දරන රාජJ mලJ ච#ෙ3ඛය බල�න. 

• b0�� ෙකt�ප9 ��ම සඳහා \C 0ෙශේෂඥk�ෙග� සහාය ලබා ගැ\ම. b0�� මu� 

වJාපෘCෙH 0ෂය පථය, ආර�ෂක මා�ෙග'පෙfශ, එ� එ� අ&යෙ�I අෙN�vත ?ශප්ාදන 

(deliverables), කාල ?යමය�, ෙගc� ෙකY�ෙfF හා ?යම� සහ �fRමය ෙfපළ 

අkCවාFක� ආවරණය වන බව සහCක කරගත D:ය.  

• අවශJ න� efග�ක සහ ආයත?ක ද9ත හැFරcෙ�I සැපD�කQ 0F� ද9ත ආර�ෂණ 

පන9 (Vපැ&ය D: බව. 

• ස9කාරක ස�ව� පහ�ක� ආයතනය මb� ලබා ෙද�ෙ� න� සැපD�කQ එ) මෘ�කාංගය 

ස්ථාපනය ��ම හා ස�බ�ධ ෙකY�ෙfF ෙහ' ?යමය� ඇ9න� එම ෙතYර:Q. 

• මෘ�කාංගෙH !වන ච#ය :ල සෑම අ&යරකIම ත9ව AB�� අiගමනය කළ D:ය. එයට 

ෙ�ත ප��ෂා ��ෙ� #ම සහ ත9ව සහCක ��ෙ� #ම වැ? ෙfව3 ඇ:ල9 වන අතර, එය 

සංව�ධන �යාව�ෙH <3 අවස්ථාෙ Iම වැර&, ෙද'ෂ සහ ආර�ෂක අ�පා� ෙසYයා ගැ\මට 

උපකා� වන බැ0� ඒවා ?වැර& කළ හැ�ෙ . මෘ�කාංගය සකස් කර අවසානෙHIද එ) 

ABCය සහ ෙද'ෂ ර)ත බව අවදාන� ප��ෂා (vulnerability) කළ D:ෙ . මෘ�කාංගය 

මා�ගගත න�, අවදාන� ත�ෙසේQ ආර�ෂණ ප��ෂණය � ලංකා පWගණක හIF ACචාර 
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සංසදය මb� (SLCERT) මb� ත99ව වා�තාව� හා ඒ අiව මෘ�කාංගෙH අවශJ  

සකස්��� ඉtකර ගැ\ම වඩා9 ��� ෙ . 

• සහෙය'hතාවය සහ ස�බ��කරණය - (Collaboration and coordination) 

සංව�ධන �යාව�ය eරාම සංව�නය කKඩායම සමග පැහැ&V ස�?ෙ දන මා�ගය� 

පව9වා ගත D:ය. එ)I එම කKඩායම සමග �සc්� පැවැ9cම, ACෙප'ෂණ (feedback) 

ලබා Iම සහ ගැට/ වලට කEනB� 0ස�� ලබා Iම. අවශJ ෙතYර:Q �වමාQකර ගැ\ම 

:�� මෘ�කාංග සංව�ධන ච#ය වඩා9 ෙහY�� F�ෙ . 

 

• අවදාන� 0ශ්ෙ3ෂණය සහ කළමනාකරණය (Risk Analysis & management) :- 

වJාපෘCය eරාම ඇC0ය හැ� අවදාන� හ$නාෙගන ඒ සමඟ �යා ��මට අවදාන� අවම 

��ෙ� සැලැස්ම� (Risk mitigation plan) ?�මාණය කර�න. අවදාන� අවෙබ'ධ කරෙගන 

එk� ඇC0ය හැ� ගැට/ ස�බ�ධෙය� �යා කළ D: ආකාරය ක�� හ$නාෙගන 

C�ෙම� වJාපෘCය Aමාද cම, අෙN�vත (Wවැයට වඩා (Wවැය වැEcම ෙහ' වJාපෘCය 

අසා�ථක cමට ඇC අවස්ථා අ�කර ගැ\මට හැ� ෙ . 

 

• සංව�ධන කKඩායම සහ කා�ය�ෂමතාවය (Development team and efficiency) :- 

සංව�ධන ච#ෙH එ� එ� අ&යර සඳහා 0ෂය Acන හා අ9දැ¡� බ�ල  කKඩාය� 

සාමා¢කk� F£ම වඩා ෙය'ගJය. ඒ මb�  කKඩායම අතර වැඩ ෙබදා ගැ\මට හැ�වන 

අතර එk� කා�යය වඩා ඉ�ම� හා මනාව ඉtෙ .  ෙහY�� හ$නාග9 �යාවs� ඇC0ට 

වැඳග9 කම අiව කා�යය� ෙපළ ගැ�cම9 (priority list) කKඩාය� මb� මෘ�කාංග 

සංව�ධන Aය�තය�ෙග� උපWම Aෙය'ජන ලබා ගැ\මට9 ?ෂ්පාදනය ලබාIමට ගතවන 

කාලය ෙකjකරගත හැ�cම9 සහ වJාපෘCෙH අවශJතාවල ෙවනසc්� වලට අiව�තනය 

cම9 F�ෙ . (ටC� මෘ�කාංග Bළ I ග�ෙ� න� සංව�ධන කKඩායෙ� Acනතාව සහ 

පළeQfද (Vබඳව TOR ) සඳහ� ��ම හා ෙත'රාගැ\මට ෙපර සලකා බැsම වැදග9ය. 

• අඛKඩව වැE &DM ��ම. :-   

මෘ�කාංගයක වැE &DM ��ම (Vබඳ ?ර�තරව ෙයY<cම ශ�Cම9 මෘ�කාංගය සංව�ධන 

�යාව�යක ඉතා වැඳග9 ෙකYටස�. ප�bය වJාපෘC අiව උග9 පාඩ� සහ ACෙප'ෂණ ච# 

(feedback loops) ෙදස බැsමට එය ඉවහ3 ෙ . �යාව� ?Cපතා සමාෙල'චනය ��ම හා 

වැE&DM ��ම :V� සංව�ධන කKඩායමට Fය මෘ�කාංග සංව�ධන [සලතා 

වැE&DMකර ගැ\මට9, නව අදහස් ඇCකර ගැ\මට9 සහ ෙ ගෙය� ෙවනස් වන 

�ෙෂේoෙH තරඟකා�9වෙය� D:ව �I F£මට9 හැ� ෙ .  
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• වJාපෘCෙH 0ෂය පථයට, කාල ?යමයට ෙහ' අයවැයට වන ෙවනස් ක� කළමනාකරණය 

��ම සඳහා ෙවනස් c� පාලන �යාව�ය� (Change request management) ස්ථා(ත 

කර�න.  

3. මෘ�කාංග සංව�ධන �යාව�ෙ� 3යවර 

 

මෘ�කාංග සංව�ධන !වන ච# වJාපෘCෙH (යවර 07 ඇC අතර, ඒවා පහත 0සත්ර කර ඇත. 

මෘ�කාංග සංව�ධනයක එ� එ� (යවෙ�I ෙවනස් ෙවනස් �යාකාරක� ඉtකරi ලැෙa. 

සා�ථක ෙලස වJාපෘCය ස�©�ණ ��ම සඳහා ඒවාk� සෑම එකටම ෙවනස් ෙවනස ්

0ෙශේෂඥk� සහ 00ධ [සලතා අවශJ ෙ .  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

වJාපෘCය සැල�� ��ම

අවශJතා �ස්��ම හා 
0ශ්ෙ3ෂණය ��ම

පfධC 
සැල��කරණය 

සංව�ධනය ��ම
ප��ෂා ��ම

පfධC �යා9මක 
��ම 

පfධC නඩ9:ව
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මෘ�කාංග සංව�ධනය ��ෙ� !වන ච#ෙH අ&යර පහත පW& ෙ .  

1. වJාපෘCය සැල�� ��ම (Project Planning) 

2. අවශJතා එ��ස් ��ම හා පfධC 0ශ්ෙ3ශණය (Requirement gathering and System 

Analysis) 

3. පfධC සැල��කරණය (System Design) 

4. සංව�ධනය (ෙ�තනය) ��ම (Development) 

5. පfධC ප��ෂාව (Testing) 

6. පfධC e�Mව හා �යා9මක ��ම (System Implementation) 

7. පfධC නඩ9:ව (System Maintenance) 

 

මෘ�කාංග සංව�ධන �යාව�ෙHI භා0තා කළ හැ� මා�ෙග'පෙfශ, AB�� සහ රා<ව පහත පW& 

සකස් කළ හැ�ය. 

වJාපෘCය� සැල�� ��ෙ� අ&යරට ෙපර ශකJතා අධJයනය� F� කරi ලැෙa. 

 

ශකJතා අධJයනය� පැවැ9cෙ� පරමා�ථය ව�ෙ� ස0ස්තරා9මක සැල�� ��ම සහ �යා9මක 

��ම සඳහා සැල�ය D: ස�ප9 ආෙය'ජනය ��මට ෙපර ෙය'¢ත වJාපෘCයක ශකJතාව ත�ෙසේQ 

��මk. තා�ෂlක, ආ�´ක, ෙමෙහD� සහ \Cමය අංශ ඇගTෙම�, පා�ශවකQව�ට වJාපෘCය 

�යා9මක ��ම ��� ද ය�න �රණය කළ හැ�ය. 

 

ශකJතා අධJයනෙය� වJාපෘCය ��� යැk ?ගමනය කළ ප�, වJාපෘC සැල�� ��ෙ� අ&යර 

ආර�භ ෙ . ශකJතා අධJයනෙHI �ස් කරග9 ෙතYර:Q සැල�� �යාව�යට දැi� ෙදන අතර, 

වJාපෘC සැලැස්ම යථා�ථවාI සහ සා�ෂා9 කරගත හැ� බව සහCක ��මට උපකා� ෙ . 

 

1 වන අ4යර -  ව6ාපෘ#ය සැල*� 89ම. 

මෘ�කාංග සංව�ධන !වන ච#ෙH පළ< අ&යර ෙමය වන අතර ෙමම අවස්ථාෙ I වJාපෘCය ආර�භ 

ෙකෙ�.  

වJාපෘC සැලැස්ම (Project Plan): ෙමය සාමානJෙය� සැල�� ��ෙ� අ&යෙ�I සාමානJෙය� 

වJාපෘC කළමනාකQ ෙහ' වJාපෘC කළමනාකරණ කKඩායම� 0F� Aධාන පා�ශ්වකQව� සමඟ 

සහෙය'ගෙය� සංව�ධනය ෙකෙ�. එය වJාපෘC අර<M, 0ෂය පථය, ෙබදා හැ��, කාල ?යමය�, 
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ස�ප9 ෙව� ��ම, අවදාන� සහ අෙන[9 අතJවශJ අංගය� සහ වJාපෘCය කළමනාකරණය 

��ෙ� සමස්ත Aෙ ශය ෙගනහැර ද�වk. එය වJාපෘCය �යා9මක කර�ෙ� ෙකෙසේද ය�න (Vබඳ 

ස0සත්රා9මක සැලැස්ම� සපයන අතර ස�බ�ධ වන සෑම ෙකෙන[ම ඔP�ෙ` කා�යභාරය� සහ 

වග¡� අවෙබ'ධ කර ගැ\ම සහCක ��ම සඳහා ඉතා වැදග9 ෙ . 

වJාපෘC සැලැස්ම සමස්ත වJාපෘCය සඳහාම &ශානCය සකස් කරන අතර ප�කාsනව වJාපෘC AගCය 

අ��ෂණය සහ පාලනය සඳහා පදනම� ෙලසද මඟ ෙප�වk. 

 

ෙයY< ෙකY�ෙfF (Terms of Reference - ToR): වJාපෘC සැලැස්ම �යා9මක µ ප�, වJාපෘCයට 

ස�බ�ධ 00ධ පා�ශව්කQව�ෙ` rBකාව� (roles), වග¡�, වJාපෘCෙH පාලන ව¶හය (structure) 

සහ වJාපෘCය සා�ථකව ආර�භ ��මට සහ �යා9මක ��මට අවශJ ෙවන9 ඕනෑම අදාළ ෙතYර:Q 

ෙගනහැර ද�වන 0Rම9 ෙ3ඛනය�.  

එය වJාපෘCය සඳහා අEතාලම සකසන අතර වJාපෘCෙය) ඉල�ක සහ ,මාව� (Vබඳ පැහැ&� 

අවෙබ'ධය� ලබාෙදk. එ)I මෘ�කාංගයට ඇ:ළ9 කලD: සහ බැහැර කල D: ෙf ?ශ්Xතව 

ද�වB� වJාපෘCෙH 0ෂය පථය සැක,ම9, අර<M, වපසWය ?ශ්Xතව හ�නාෙගන මෘ�කාංගෙය� 

අෙN�vත 0ෙශේෂාංග, �යාකා�9වය�, භා0තා කළ D: මෘ�කාංග ෙ &කාව� platform ඇ9න� එම 

ෙතYර:Qද වJාපෘCෙH ස�Rෂ්ඨාන (project milestones) පැහැ&�ව දැ�cම F� කරk. අවසානෙHI 

සැපD�කQව� ෙත'රාග�ෙ� න� එම ෙත'රාග�නා ආකාරයද පැහැ&Vව දැ�cම කළ D:ෙ .  

 

ToR සාමානJෙය� වJාපෘC කළමනාකQ ෙහ' වJාපෘC අi¹ාහකයා 0F� Aධාන පා�ශවකQව� 

සමඟ සාකºඡා කර සංව�ධනය කරi ලබන අතර ෙබYෙහ' 0ට Aස�පාදන මKඩලය� ෙහ' 

ෙමෙහD� කBtව� 0F� සමාෙල'චනය කර අiමත කරi ලැෙa. 

 

ෙකෙසේ ෙවත9 අp9 ෙතYර:Q ලබා ගැ\මට ඇC 0ට ෙහ' වJාපෘCය 0කසනය වන 0ට වJාපෘCය 

eරාවට ToR නැවත සලකා බලා යාව9කාsන කරi ලැ¼ය හැ�ය.  

වJාපෘC සැලැස්ම මu� වJාපෘCය සඳහා සමසත් උපාය මා�ගය සහ මඟ ෙප�cම සපයන අතර, 

ෙයY< ��ෙ� ?යමය� (ToR) මb� ස�බ�ධ cෙ� \C ?�වචනය කර වJාපෘCය කළමනාකරණය 

සහ පාලනය කර�ෙ� ෙකෙසේද ය�න (Vබඳ රා<ව සථ්ා(ත කරk. වJාපෘCය� සා�ථකව �යා9මක 

��ම සඳහා ෙමම ෙ3ඛන ෙදකම අතJවශJ වන අතර වJාපෘC ආර�භක අවRෙHI සාමානJෙය� 

සමා�තරව සංව�ධනය ෙකෙ�. 

 

පවCන වJාපෘCය� වැE&DM කර�ෙ� න�, ව�තමාන වJාපෘCෙH ශ���, ��වලතාවය� 

අධJනය කළ D: අතර �ස්කරන ලද අවශJතා සමඟ නව පfධCය වැE&DM ��� �රණය කළ 

D:ය.  
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2 වන අ4යර - අවශ6තා ;ස්89ම සහ ප ධ# =ශ්ෙ
ෂණය 

 

අවශJතා �ස්��ම මෘ�කාංග සංව�ධන !වන ච#ෙH �රණා9මක අවRය� වන අතර එ)I මෘ�කාංග 

සංව�ධන කKඩායම පා�ශව කQව�ෙ` අවශJතාවය� අවෙබ'ධ කරෙගන ඒවා ඉt කරන බවට 

සහCක ෙ . අවශJතා �ස�්�ම ස�බ�ධෙය� පැහැ&� ACප9C හා �යා පjපාj ස්ථා(ත ��ම 

අi½ලතාවය පව9වාෙගන යාමට, වරදවා වටහා ගැ\� අවම කර ගැ\මට සහ අවසාන ?ෂ්පාදනෙH 

සමස්ත ¾ණා9මක භාවය වැE &DM ��මට උපකා� ෙ . ඵලදාT ෙලස අවශJතා �ස් ��� සඳහා 

ෙය'ජනා කර ඇC ඇතැ� ACප9C හා �යා පjපාj පහත සඳහ� පW& ෙ .   

 

1.පැහැ&� �යාව�ය� ?�වචනය ��ම. 

• ACප9Cය  : අවශJතා �ස්��ම සඳහා ෙ3ඛනගත �යාව�ය� ඇC ��ම. 

• �යාපjපාj : පා�ශවකQව� හ$නාගැ\ම, �ස�්�ෙ� #ම සහ ෙ3ඛනගත ��ෙ� 

ABC ආර�භක ඉ3sෙ� Fට අවසාන අiමැCය ද�වා (යවර සඳහ� ��ම.  

2.පා�ශවකQව� හ$නාගැ\ම. 

• ACප9Cය  : වJාපෘCෙH පා�ශවකQව� (stakeholders) පැහැ&�ව හ$නා ගැ\ම. 

• �යාපjපාjය : වJාපෘCය ෙකෙර) උන��ව� ඇC ෙයදP� සපයන efගලය� ෙහ' 

කKඩාය� හ$නාගැ\ම සඳහා පා�ශවකQව� 0ශ්ෙ3ෂණය� සකස් ��ම. 

 

3. ෙතYර:Q �ස්��ෙ� 00ධ ¿3Àය #ම භා0තා ��ම. 

• ACප9Cය  : ©�ණ ෙලස අවශJතා �ස�්�ම සඳහා 00ධ ¿3Àය #ම භා0තා ��ම.  

• �යාපjපාjය : ස�<ඛ සාකºඡා (interviews), සÂ�ෂණ (survey), වැඩ</ (workshop), 

?��ෂණ (observations) වැ? #ම අවශJතා �ස් ��ෙ� �යාව�ෙHI ඇ:ල9 ��ම. 

• අවශJතා �ස් ��ෙ� ෙමවල� සහ ¿3Àය #ම (Vබඳ කKඩාය� සාමා¢කk�ට e�Mව 

ලබාIම. 

    

4.ෙ3ඛණ අවශJතා (documentation) 

• ACප9Cය  : Fයp �ස්කළ අවශJතා ෙ3ඛනගත ��ම කළ D:ය.  

• �යාපjපාjය : �යාකා� හා �යාකා� ෙනYවන අවශJතාවය� ?�වචනය ��ම, අවස්ථා 

සහ භා0තා කර�නාෙ` ෙතYර:Q Aෙය'ජනයට ගැ\ම ?�වචනය ��ම. �යාකා� 

අවශJතා ?�වචනය ��ෙ� ෙකYටස� ෙලස ආර�ෂාව (Vබඳ අවශJතා ඇ:ල9 ��ම. 

 

5.අවශJතා A<ඛතා අi (Vෙව�� ෙපල ගැසc්ම. 

• ACප9Cය  : අවශJතා A<ඛතාවය අiව ෙපළ ගැස්සcම සඳහා ?�නායක ඇC ��ම.  
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• �යාපjපාjය : හIFබව හා වැදග9කම පදන� කරෙගන අවශJතා ෙnේlගත ��ම සඳහා 

A<ඛතා නJාය� ෙහ' ල[M ලබා Iෙ� #මය� ?�මාණය ��ම. 

 

6.අවශJතා තහPQ ��ම. 

• ACප9Cය  : පා�ශව කQව� සමඟ අවශJතා තහPQ ��ම.  

• �යාපjපාjය : අවශJතා ඔP�ෙ` අෙN�ෂාව� හා අවශJතාවය� සමඟ ෙපළ ගැෙසන 

බව සහCක ��ම සඳහා පා�ශව කQව� සමඟ ?ර�තරව සමාෙල'චනය F� ��ම කළ 

D:ය.  

 

7.ෙවනස්c� ඵලදාT ෙලස කළමනාකරණය ��ම. 

•   ACප9Cය      : අවශJතා ෙවනස් ��� කළමණාකරණය සඳහා #මය� ෙයIම. 

•   �යා පjපාjය: අවශJතා ෙවනස්ක� ඉ3sම සඳහා, ඇගTම සහ අiමත ��ම සඳහා 

0Rම9 �යාව�ය� �යා9මක ��ම කළ D:ය. 

 

8.අවශJතා ස�බ�ධෙය� සංස්කරණ (version control) පාලනය 

• ACප9Cය  : අවශJතා ෙ3ඛණ ස�බ�ධෙය� සංස්කරණ පාලනය� �යා9මක ��ම. 

• �යාපjපාjය : කාලය� Cස්ෙසේ F�වන ෙවනස්ක� හ$නා ගැ\� සඳහා අවශJතා ෙ3ඛණ 

ස�බ�ධෙය� සංස්කරණ ඉCහාසය� පව9වාෙගන යාම.  

 

9.සමාෙල'චනය සහ අඛKඩ වැE&DM ��ම. 

• ACප9Cය  : අවශJතා �ස්��ෙ� �යාව�ය සඳහා සමාෙල'චන �යාව�ය� (review 

process) �යා9මක ��ම. 

• �යාපjපාjය : වැE&DM කළ D: ෙකYටස් හ$නා ගැ\ම සඳහා ?Cපතා සමාෙල'චන F� 

��ම. 

 

10. \Cමය සහ සදාචාරමය කQM සලකා බැsම. 

• ACප9Cය  : අවශJතා වලට අදාල \Cමය සහ සදාචාරා9මක කQM සලකා බැsම. 

• �යාපjපාjය : අවශJතා �ස්��ෙ� �යාව�ය අදාල \C හා සදාචාරමය AB�� වලට 

අi½ලවන බව සහCක 0ය D:ය.  
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ප ධ# =ශ්ෙ
ෂණය 

සංව�ධන කKඩායම ප�ව මෘ�කාංගෙH සැල�ම සහ ෙ�තය සලකB� අවශJතා 0ශ්ෙ3ෂණය කරන 

අතර එ)I. 

• වJාපාර අවශJතාවය සහ සැක�� අවශJතා අවෙබ'ධ කර ගැ\ම. 

• ෙතYර:Q �ස්��ම, 0ශ්ෙ3ෂණය ��ම සහ තහPQ ��ම. 

• නව පfධCය සඳහා අවශJතා සහ mලාකෘC ?�වචනය ��ම. 

• 0ක3ප ඇගTම සහ අවශJතා A<ඛතාවය අiව ෙපළගැස්cම. 

• Fය/ම පWÅලකය�ෙ` ෙතYර:Q අවශJතා ප��ෂා කර පfධC අර<M වැE&DM ��ම.  

• 0ශ්ෙ3ෂණ අ&යෙ�I මෘ�කාංග අවශJතා (W0තර ෙ3ඛණය� (Software Requirement 

Specification (SRS))  ?�මාණය කරi ලබන අතර එ)I මෘ�කාංග, පfධCෙH දෘඩාංග 

සහ ජාල අවශJතා ෙමම අ&යෙ� අවසානෙHI (Vෙයල ෙකෙ�. මෘ�කාංගය මb� 

කර�ෙ� [ම�ද ය�න9  එය �යා��මට අෙN�vත ආකාරය9 0ස්තරා9මකව ෙමම 

ෙ3ඛණය මu� 0ස්තර ෙකෙ�. 

• ෙමම අ&යෙ�I මෘ�කාංග අවශJතා (W0තර Software Requirement Specification 

(SRS) ෙහ' �යාකා� අවශJතා (W0තර Functional Requirements Specifications 

(FRS) ෙලස Fයpම සා�ෂා9 කරගත හැ� අවශJතා 0ශ්ෙ3ෂණය කර ෙ3ඛණ ගත 

කරi ලැෙa.  

• අවශJතා �ස්��ම සහ 0ශේ3ෂණය ��ම එක0ට F�කළ හැ�ය.  

 

පfධC 0ශ්ෙ3ෂණය සඳහා පැහැ&� ACප9C සහ �යාපjපාj සකස් ��ම, අi½ලතාවය පව9වා 

ගැ\මට ස�?ෙ දනය වැE&DM ��ම 0ශ්ෙ3ෂණ �යාව�ෙH සා�ථක9වය සහCක ��මට 

අතJාවශJ ෙ .  

ඵලදාT පfධC 0ශ්ෙ3ෂණය� F���ම සඳහා අවශJ ACප9C සහ �යා පjපාj පහත ද�වා ඇත. 

 

1. 0ශ්ෙ3ෂණය සහ ආද�ශ ද9ත (Analyze and model data) 

• ACප9Cය : ද9ත 0ශ්ෙ3ෂණ සහ ආද�ශණය ��ෙ� ¿3ප#ම සහ #මෙ ද භා0තා ��ම. 

• �යාපjපාj: ද9ත අවශJතා ?වැර&ව ?Èපණය ��ම සඳහා ස�බ�ධතා Èප සටහ� 

වැ? ද9ත ආද�ශණය ��ෙ� ¿3Àය #ම (Data Modeling Techniques) භා0තා ��ම.  

 

2. වJාපාWක �යාව� ආද�ශණය ��ම (Model Business Process). 

• ACප9Cය  : පවCන සහ ෙය'¢ත වJාපාWක �යාව� ආද�ශණය ��මට ?යම ��ම. 

• �යාපjපාj: වJාපාර �යාව� දෘශJමාන ��ම සඳහා ෙම�ම 0ශ්ෙ3ෂණය (visualize 

and analyze) ��ම සඳහා Aමාණ සටහ� (flow charts) ෙහ' වJාපාර �යාව� ආද�ශ 
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සහ අංකනය (Business process model and notification - BPMN)  වැ? �යාව� 

ආද�ශණය ��ෙ� (modeling) ¿3ප #ම භා0තා ��ම.  

 

3. ෙසYයා ගැ\� සහ ?�ෙfශ ෙ3ඛන ගත ��ම (Document findings and recommendations). 

• ACප9Cය  : 0ශ්ෙ3ෂණ මu� ෙසYයා ගැ\� සහ ?�ෙfශ ෙ3ඛනගත ��ම. 

• �යාපjපාj : Fයpම ගැට/, අවදාන� සහ ෙය'¢ත 0ස$� ඇ:/ පfධCය 0ශ්ෙ3ෂණය  

   ��ෙ� ACඵල පැහැ&�ව ෙ3ඛනගත ��ම. 

 

4. පා�ශවකQව� සමග ස�?ෙ දනය �Wම (Communicate with stakeholders). 

• ACප9Cය  :   තා�ෂlක ෙම�ම තා�ෂlක ෙනYවන පා�ශවකQව� සමග ඵලදාT  

                  ස�?ෙ දනය ෙකෙර) අවධානය ෙයY< �Wම. 

• �යාපjපාjය: ?Cපතා �ස්c� පැවැ9cම, AගC වා�තා සැපTම සහ 0ශ්ෙ3ෂණය   

                       �යාව�ය eරා පා�ශව කQව� දැiව9ව තබන බව සහCක ෙ . 

5. ආර�ෂාව සහ අi½ලතාවය සහCක �Wම (Ensure Security and Compliance). 

• ACප9Cය      : පfධC 0ශ්ෙ3ෂණ කාලය :ලI අi½ලතාව සහ ආර�ෂක 0R0ධාන    

                         (Vබඳ  කටD: �Wම. 

• �යාපjපාjය  : ෙය'¢ත පfධCය අදාල ෙර¾ලාFවලට ෙම�ම AB��වලට අi½ලවන  

         බව සහCක කරB� අවශJතා හ�නාෙගන ඒවා ෙ3ඛණගත �Wම. 

 

6. සමාෙල'චනය �Wම සහ ?ර�තර වැඩ&DM �Wම (Review and continuous improvement). 

• ACප9Cය  :  වැE&DM කල D: �ෙෂේo හ�නාගැ\ම සඳහා AගC සමාෙල'චන 

    පැවැ9cම සහ කාsනව පfධC 0ශ්ෙ3ෂණ �යාව�ෙH කා�ය�ෂමතාවය    

    වැE �Wම සඳහා අවශJ ෙවනස්��� F� ��ම. 

 

ෙමම ACප9C සහ �යා පjපාj �යා9මක �Wෙම� අවශJතා (Vබඳ e/3 අවෙබ'ධය� සහ එ) 

AC/ලය� ෙලස වන සංව�ධන සහ වැE&DM �Wෙ� �යාකාරක� (Vබඳ සා�ථක පදනමකට මං 

සලසB� පfධC 0ශ්ෙ3ෂණය #මාi½ලව F�කරන බවට සහCක 0ය හැ�ය. ෙමම අ&යෙර) Aධාන 

?මැP� 

• ශකJතා 0ශ්ෙ3ෂණ වා�තාව - Feasibility Analysis Report 

• වJාපෘC සැලැස්ම Project Plan 

• පfධC අවශJතා (W0තර SRS 

• ද9ත Aවාහ සටහ� Data flow diagram 
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• සංෙශ'ධන සටහ� Entity Relationship Diagram 

• පfධC ?�Bත සැල�� System Architecture Design 

• m3කෘC ෙහ' ප�ෙHශණ අවස්ථා - Prototype or mockups Aධාන �යාකා�9වය� ෙහ' 

පWÅලක අ:Q<�ණ9 Aද�ශනය ��ම, පැහැ&� පfධC පWÅලක අවශJතා හ�නා ගැ\ම9, 

වැර& අමතර ස�ප9, අයවැය යන අවසාන ?මැPමට ලගාcම සඳහා අවශJ වැE&DM �W� 

අනාවරණය කරගැ\මට9 mලාකෘC භා0තා ��ෙම� F�කල හැ�ය. 

එෙම�ම අවශJතා වලං¾ ��මට, පා�ශව්කQව�ෙග� ACෙප'ෂණ එ��ස් ��මට සහ 

©�ණ-පWමාණ සංව�ධනය ආර�භ cමට ෙපර සැල�ම (Wපහ� ��මටද උපකා� ෙ . 

• අවදාන� ත�ෙසේQ �Wෙ� වා�තාව - Risk Analysis Report 

• (Wවැය වා�තාව - Cost Estimate 

• වJාපෘC උපෙ3ඛණය - Project Schedule 

• පWÅලක (�ගැ\ෙ� ?�නායක - User Acceptance Criteria 

 

3 වන අ4යර - ප ධ# සැල*�කරණය 

 

පfධC සැල��කරණය මෘ�කාංග සංව�ධන  !වන ච#ෙH  ඉතා වැදග9 අ&යර�. එ)I 0ශ්ෙ3ෂණ 

අ&යෙ� I �ස්කල අවශJතා ස0ස්තරා9මක ?ශ්Xත සැල�ම� බවට පWව�තනය කරi ලැෙa.  ෙමම 

අ&යෙ� I ?ශ්Xත අවශJතා ඉtකරන පfධCෙH ?�Bත ස�බ�ධතා සහ ද9ත (Architecture, 

interfaces and data) ?�වචනය ෙකෙ�. අවශJතා හ�නාග9 ප� ආයතනෙH අවශJතා සඳහා 0ස�� 

ලබාෙදන ෙභËCක පfධC සැලැස්මකට ඒවා ෙගYඩනගාගi ලබk. ෙමම අ&යෙ�I ඉtකරන 

�යාකාරක� පහත පW& ෙ . 

� මෘ�කාංග අවශJතා (W0තර (SRS), 0ස්තරා9මක සහ ©�ණ (W0තර (සැල�� (W0තර) අඩං¾ 

පfධC ?�මාණ සැලැස්මට පWව�තනය ෙකෙ�. 

� මෘ�කාංග අවශJතා (W0තර ව�� ජාල සැල��, ද9ත ස<දාය, ෙය��, පfධC ස�බ�ධතා 

(system interfaces), පWÅලක ස�බ�ධතා (user interfaces), පfධC සහ මෘ�කාංග සැල�� 

සකස් ෙකෙ�. 

� භා0තා �Wමට අවශJ තා�ෂණය, වJාපෘC බාධක (constraints), කKඩායෙ� හැ�යාව වැ? 

ෙf සැල�� (W0තර ෙ3ඛණයට ඇ:ල9 ෙකෙ�. 

� පfධCෙH තා��ක සැලැස්ම සකසක්රන අතර එය Fයp පා�ශවය� සමඟ සමාෙල'චනය 

කරi ලැෙa. 

� හ&F අවස්ථා සැලැස්ම, e�M, නඩ9: සහ ෙමෙහD� සැලැස්ම� ?�මාණය ෙකෙ�. 
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පැහැ&� ACප9C සහ �යා පjපාj පfධC ?�මාණය ස�බ�ධෙය� සථ්ා(ත �Wම, අi½ල බව 

සහCක �Wම සඳහා9, ¾ණා9මකභාවය පව9වාෙගන යාම සඳහා9, සහ කKඩාය� සාමා¢කය� 

අතර සහෙය'ගය ඇC��ම සඳහා9 ඉතා වැදග9 ෙ . ඵලදාT පfධC ?�මාණය සඳහා ෙය'¢ත ඇතැ� 

ACප9C සහ �යා පjපාj පහත දැ�ෙ . 

 

1. පැහැ&� පfධC සැල��කරණ �යාව�ය� භා0තා �Wම  

• ACප9Cය        : පfධC ?�මාණය �Wම ස�බ�ධෙය� ෙ3ඛණගත �යාව�ය� ඇC �Wම. 

• �යාපjපාjය  : ?�මාණ #මෙ ද,ෙමවල� සහ ¿3Àය #ම භා0තය ඇ:p අiමත පfධC  

අවශJතා ලැ�ෙ� Fට 0සත්රා9මකව පfධC සැලැසම් ස�©�ණ �Wම ද�වා 

(යවර ?�වචනය �Wම. 

 

2. ෙමYEDලනය සහ 0ෙය'ජනය 

• ACප9Cය       : වඩා ෙහYඳ නඩ9:ව සහ BM� �Wම සඳහා ෙමYEDල� සැල�� භා0තා  

 ��ම. 

• �යාපjපාjය  :  කළමනාකරණය කළ හැ� ෙමYEDල ෙහ' සංරචකවලට පfධCය ¼දගැ\ම  

 සඳහා �යා පjපාj සැක,ම. 

 

3. ද9ත සැල�� ACප9C (data design policies) 

• ACප9Cය       : ද9ත ෙමYED3 සහ ABC භා0තා �Wම. 

• �යාපjපාjය  :  සාමානJ ත9වයට ෙගන ඒම ස�බ�ධ සහ �X සකස් �Wම ඇ:p ද9ත  

 ස<දාය සැල�� සඳහා ABC ?යම �Wම. 

 

4. ස�බ�ධක සැල�� �Wෙ� ABC (Interface design policies) 

• ACප9Cය      : පWÅලක ස�බ�ධතා සහ පfධC අෙනYනJ �යාව� (system interactions) 

සැල�� �Wම සඳහා ABC ඇC �Wම.  

• �යාපjපාjය  : (Wසැල�ම (layout), හ�Qcම, පWÅලක ස�බ�ධතා සැල�� ��ම. 

 

5. ෙ3ඛණ ගත �Wෙ� ABC 

• ACප9Cය      : පfධC සැල�� (Vබඳ ස0ස්තරා9මක �ය0� සකස් �Wම. 

• �යාපjපාjය : ?�Bත Èප සටහ�, ද9ත ආකෘC, ස�බ�ධක සැල�� සහ අෙන[9  

සැල�� ?�මාණ ෙ3ඛනගත �Wම සඳහා ABC ?�මාණය �Wම. 
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6. සෙය'h9වය සහ සමාෙල'චනය 

• ACප9Cය        : සැල�� කKඩායෙ� සාමා¢කය� සහ පා�ශව කQව� අතර ස�?ෙ දනය. 

• �යාපjපාjය  : සැලැස්ම අවශJතාවලට අi½ල බව9 වJපෘCෙH අර<ණ හා සමපාත වන  

බව9 සහCක �Wම සඳහා ?ර�තරෙය� සැල�� සමාෙල'චන  පව9ව�න. 

 

7. පfධC සැල�� �Wම සඳහා ෙවනස්c� කළමනාකරණය 

• ACප9Cය  : සැල�� ෙවනස්c� හ�Qcම සඳහා ෙවනසc්� කළමනාකරණ �යාව�ය�  

       සැක,ම. 

• �යාපjපාjය  :  පfධC සැලැස්ෙ� ෙවනස් c� ඉ3p� �Wම, ඇගTම සහ අiමත �Wම සඳහා 

    0Rම9 �යාව�ය� ඇC ��ම. 

 

8. පW�ෂා ��ෙ� උපායමා�ග ඒකාබfධ �Wම. 

• ACප9Cය       : පW�ෂා �Wෙ� I සැල�3ලට ග�නා කQM සැල�� අ&යෙ�I සැක,ම. 

• �යාපjපාjය  : සැල�ම පW�ෂා කල හැ� බව සහCක �Wම සඳහා සහ �යා9මක �Wෙ� I  

සහ �යා9මක �Wෙම� ප�ව පW�ෂා �W� F� කරන ආකාරය සලකා  

බැsම සඳහා9 පfධC පW�ෂණ කKඩායම සමග සහෙය'ගෙය� කටD:  

��ම. 

 

9. සමාෙල'චනය සහ අඛණඩ වැE&DM �W� 

• ACප9Cය       : පfධC සැල�� අ&යෙ�I  සමාෙල'චන �යාව�ය� �යා9මක ��ම. 

• �යාපjපාjය  :  පfධC සැල�� �යාව�ෙH කා�ය�ෂමතාවය  ඉහල නැංcම සඳහා, 

   ෙවනස්c� �යාවට නැංcම සහ වැE&DM කල D: �ෙෂo හ�නා ගැ\ම  

 සඳහා වW�වර සමාෙල'චන පැවැ9cම. 

 

ෙමම ACප9C සහ �යා පjපාj �යා9මක �Wෙම� පfධCය �යා9මක �Wම සඳහා 0සත්රා9මක 

ෙම� ම මනාව ව¶හගතකරන ලද සැලැස්ම� සඳහා මගෙප�cම� ඇCcෙම� පfධC සැල�� ��ම 

#මාi½ලව F�කරන බවට සහCක 0ය හැ�ය. ෙමම අ&යෙර) Aධාන ?මැP� 

 

• පfධC ?�Bත Èපසටහ� - System Architecture Diagrams 

• ස0සත්රා9මක සැල�� ෙ3ඛණ - Detailed Design Documents 

• ද9ත Aවාහ Èපසටහ� - Data Flow Diagrams. 

 

 



 

14 

 

4 අ4යර - ප ධ#ය සංව�ධනය 

 

ෙමම අ&යෙ�I �යාකා� 0ස$ම� ?පදවk. පfධC සංව�ධකk� ෙ�තය �යන අතර අවස� කළ 

අවශJතා සහ (W0තර ෙ3ඛ (finalized requirements and specifications) අiව ෙය�ම ෙගYඩනගi 

ලැෙa. ෙමම අ&යර ඉ&W සහ ප�පස (front and backend)  සංව�ධනය යන ෙදකම ඇ:ළ9 ෙ . 

 

• සැල�� අ&යෙ� Fට Fයpම ස0ස්තරා9මක සැල�� ෙ3ඛන ලබාෙගන ඒවා සැබෑ පfධCය 

බවට  

   පWව�තනය ��ම. 

• තා�ෂlක ආකෘCය ෙගYඩනැhම. 

• ද9ත ස<දාය සහ වැඩසටහන ෙගYඩ නැhම. 

• සංව�ධකk� අවශJතා සහ සංව�Rත සැල�ම අiව ෙ�ත ��ම. 

• ෙ��කරණය සමu�, අවශJ අෙන[9 Fයpම සැක�� ආර�භ ෙ . එන�, ද9ත ස<දාය 

සැක,ම, අ:Q <�ණත සහ GUI ?�මාණය යනා&ය. 

• ෙ��කරණයට සමගාÂව, සංව�ධකk�ට ඔP�ෙ` ෙමYEDලය අෙN�vත පWසරයට 

ඒකක  ප��ෂණ �යා9මක ��ම, අෙන[9 ෙමYEDල සමඟ ඒකක ප��ෂණ 

සමාෙල'චනය ��ම, අතJවශJ ෙ . 

 

සංව�ධන අ&යෙ�I මෘ�කාංගෙH ආර�ෂාව, අi½ලතාව, නඩ9: ��ෙ� හැ�යාව සහ 

කා�ය�ෂමතාව සහCක ��ම සඳහා පැහැ&� ෙ��කරණ ABC, ACප9C සහ �යා පjපාj ස්ථා(ත 

��ම අතJවශJ ෙ . ෙය'¢ත ෙ��කරණ ABC, ACප9C සහ අiගමනය කළ D: �යා පjපාj 

සමහර� පහත පW& ෙ . 

 

1. ෙ��කරණ ABC (coding standards): 

• ACප9C: Aභව ෙ�තෙH අi½ලතාව, �යcෙ� හැ�යාව සහ නඩ9: ��ෙ� හැ�යාව 

සහCක ��ම සඳහා ෙ��කරණ AB�� අවශJය. 

• �යාපjපාjය: ෙ��කරණ AB��ට අi½ල cම බලා9මක ��ම සඳහා ෙ�ත සමාෙල'චන 

පැවැ9cම සහ ෙ�ත 0ශ්ෙ3ෂණය ��ම. 

 

2. හැඩතල ගැ�cම සහ ඉ�ෙඩ�ෙÎෂ� (formatting and indentation): 

•    ACප9C   :  හැඩතල ගැ�cම සහ ඉ�ෙඩ�ෙÎෂ� සඳහා සථ්ාවර ෙ��කරණ 0ලාසය�  
   භා0තා ��ම. 

•  �යා පjපාjය: ඉ�ෙඩ�ෙÎෂ�, ෙ�ඛා &ග සහ සමස්ත ෙ�ත (Wසැල�ම සඳහා ස�<��  

                            සැක,ම. 
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3. න� ��ෙ� ස�<�� (Naming Conventions): 

•  ACප9C: 0චලJ, Ïත, ප�C, සහ අෙන[9 ෙ�ත සඳහා ස්ථාවර නාමකරණ ස�<��  

          අiගමනය ��ම. 

• �යා පjපාjය: අර<ණ සහ 0ෂය පථය (V¼Ð කරන ෙලස න� ��� කර�න. 

 

4. අදහස් දැ�cම සහ ෙ3ඛනගත ��ම: (Commenting and documentation) 

• ACප9C         : ෙ�තෙH ස�©�ණ අදහස් දැ�cම (comment) අවශJ ෙ . 

• �යා පjපාjය : පැහැ&� බව සහ අවෙබ'ධය සහCක ��ම සඳහා ෙ�ත :ළ අදහස් දැ�c� සහ  

                බා)ර �ය�ය0� සඳහා AB�� අiගමනය කර�න. 

 

5. ෙමYEDලWj සහ ෙ�ත සං0ධානය ��ම (modularity and code organization): 

• ACප9C         : ෙමYEDල� සහ සං0Rත ෙ�ත ව¶හය� අiව සකස් ��ම. 

• �යා පjපාjය: පැහැ&� වග¡� ස)ත කා�යය�, ප�C, සහ ෙමYEDල බවට ෙ�තය සං0ධානය  

                  ��ම සඳහා මා�ෙග'පෙfශ අiගමනය කර�න. 

6.ෙද'ෂ හැFරcම (Error Handling): 

• ACප9C        : ෙද'ෂ හැFරcම සහ වා�තා ��ම සඳහා AB�� සථ්ා(ත ��ම. 

•�යා පjපාjය: ෙ�තය වල ෙද'ෂ හැFර0ය D:, ෙලY` කළ D: සහ ස�?ෙ දනය කළ D:  

           ආකාරය AB�� අiගමනය කර�න. 

 

7.ෙ�ත නැවත භා0තා ��ෙ� හැ�යාව (Code reusability): 

• ACප9Cය       : අCW�තය අවම ��ම සඳහා ෙ�ත නැවත භා0ත ��ෙ� හැ�යාව Aව�ධනය ��ම. 

• �යා පjපාjය: නැවත භා0ත කළ හැ� ෙ�ත ඇ9න� ඒවා නැවත භා0තා ��ම. 

 

8. ප��ෂණ ඒකාබfධ ��ම (Testing Integration): 

• ACප9C         : ෙ��කරණ �යාව�ෙHI ද ෙ�ත ප��ෂණ සලකා බැs� කර�න. 

• �යා පjපාjය: ෙ�ත සංව�ධනය සමඟ ඒකක ප��ෂණ, ඒකාබfධතා ප��ෂණ සහ අෙන[9  

            ප��ෂණ පWචය� �යා9මක කළ D: ආකාරය සඳහ� කර�න. 

 

9.ආර�ෂක AB�� (Security Standards): 

•  ACප9C       : ෙ��කරණ �යාව�ෙHI ආර�ෂක භා0තය� ඇ:ල9 කර�න. 

• �යාපjපාjය: ෙපY� ආර�ෂක ��වලතා වැළැ�cම සඳහා ෙ��කරණ AB�� භා0තය. 

           (උදා., ආදාන වලං¾කරණය (Input validation), ආර�vත ෙ��කරණ රටා (secure  

            coding patterns)). 
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ෙමම ෙ��කරණ ABC, ACප9C සහ �යා පjපාj �යාවට නැංcෙම�, සංව�ධකk�ට උසස් 

ත99වෙH ෙ�ත ?ෂ්පාදනය කළ හැ�ය. ෙමම අ&යෙ� ?මැP� ව�ෙ�: 

• mලාn ෙ�තය - Source code 

• ඒකක ප��ෂණ අවස්ථා - Unit test cases. 

 

5 අ4යර - ප9Aෂා 89ම 

 

අවශJ Fයpම ?ශ්Xත අවශJතා සeරා ඇC බවට සහCක ��ම සඳහා සංව�Rත මෘ�කාංගය ත�ෙසේQ 

කරi ලැෙa. ෙම)I ඒකක ප�qණය, ෙ�ත ත99ව ප�qණය, ඒකාබfධතා ප�qණය, පfධC 

ප�qණය, ආරqක ප�qණය, කා�ය සාධන ප�qණය සහ (Vගැ\ම ප�qණය, ෙම�ම �යාකා� 

ෙනYවන ප�qණය (unit testing, code quality testing, integration testing, system testing, security 

testing, performance testing and acceptance testing, as well as nonfunctional testing) F� කරi ලැෙa. 

ෙද'ෂය� හ$නාගi ලැ�වෙහY9, සංව�ධකk�ට දැi� ෙදi ලැෙa. ෙද'ෂ ?රාකරණය කර, 

මෘ�කාංගෙH නව අiවාදය� ?ෂ්පාදනය ෙකෙ�. Fයp පWÅලක අවශJතා, තා�ෂlක කා�ය 

සාධනය සeර�ෙ�ද ය�න තහPQ ��මට ෙමම අ&යර භා0ත ෙකෙ�. 

• ෙමය ප��ෂණ කKඩායම� 0F� F� කරi ලබන අතර, අවධානය ෙයY< ව�ෙ� අ�පා� ෙසYයා 

ගැ\මk. මෘ�කාංග ප��ෂණ ACප9C සහ �යා පjපාj පහත දැ�ෙ : 

මෘ�කාංග ප��ෂණ ACප9C: 

 

1. ප��ෂණ උපාය මා�ග ACප9Cය (Testing Strategy): 

• ACප9C  : ප��ෂණ උපාය මා�ගය� සකස් ��ම. 

• �යා පjපාjය: ප��ෂණ ව�ග (උදා., ඒකක ප��ෂාව, ඒකාබfධතා ප��ෂාව, පfධC ප��ෂාව,  

            (Vගැ\ෙ� ප��ෂණ) සහ ප��ෂණ ස�©�ණ ��ම සඳහා වන ?�ණායක ඇ:/ව  

                          සමස්ත ප��ෂණ F� ��ම. 

 

2. ප��ෂණ සැල�� ACප9Cය (Test planning policy): 

• ACප9Cය      : එ� එ� ප��ෂණ අ&යර සඳහා ප��ෂණ සැලැස්ම� සහ ප��ෂණ ද9ත සැක,ම. 

• �යා පjපාjය: ප��ෂණ සැලැස්ෙ� එ� එ� ප��ෂණ අ&යර සඳහා අර<M, 0ෂය පථය, ස�ප9,  

                 කාලසටහන සහ ෙබදා හැ�� සඳහ� කර�න. 

3. කා�ය සාධන ප��ෂණ ACප9Cය (Performance test policy) : 

• ACප9C        : ප��ෂණ �යාව�ෙH කා�ය සාධන ප��ෂාව ඇ:ළ9 කර�න. 
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• �යා පjපාjය: පැවැ90ය D: කා�ය සාධන ප��ෂණ ව�ග ?�වචනය කර�න (උදා load ප��ෂා  

            ��ම, ආතCය (stress) ප��ෂා ��ම) සහ කා�ය සාධන (Vගැ\ෙ� ?�ණායක  

                          (performance acceptance criteria) සඳහ� කර�න. 

 

මෘ�කාංග ප9Aෂණ �යා ප%පා%: 

 

1.ප��ෂණ සැල�� �යා පjපාjය: 

• ACප9C         : #මාi½ල සහ ඵලදාT ප��ෂණ අවස්ථා ?�මාණය ��ම. 

• �යා පjපාjය : ආදාන අගය�, අෙN�vත ACඵල සහ ප��ෂණ ෙකY�ෙfF ඇ:/ව ප��ෂණ  

   අවස්ථා සැල�� ��ම සඳහා මා�ෙග'පෙfශ සකස් ��ම. 

 

2.පWÅලක (Vගැ\ෙ� ප��ෂණ (UAT) පjපාjය: 

• ACප9C         : පfධC පWÅලකය� ප��ෂණ �යාව�යට(User Acceptance Test) ස�බ�ධ  

  කර ගැ\ම. 

• �යා පjපාjය: ප��ෂණ අවස්ථා, (Vගැ\ෙ� ?�ණායක සහ පWÅලක සහභාh9වය ඇ:/ව  

  පWÅලක ප��ෂා සඳහා F� ��ම. 

 

3. ප��ෂණ වා�තා (Test reporting) ��ෙ� �යා පjපාjය: 

• ACප9C        : පැහැ&� සහ සං�vNත ප��ෂණ වා�තා සැපTම. 

• �යා පjපාjය: ABCක, AගC සාරාංශ සහ ෙද'ෂ ත99වය ඇ:/ව ප��ෂණ වා�තාවල ආකෘCය  

               සකස් කර ඒ අiව වා�තා සකස් ��ම. 

 

4.ප��ෂණ සමාෙල'චන (Test review) �යා පjපාjය: 

• ACප9C : ප��ෂණ �යාවs� වැE&DM ��ම සඳහා ප��ෂණ සමාෙල'චන පැවැ9cම. 

• �යා පjපාjය : ප��ෂණ සැල�� වැE&DM ��ම. 

  

ෙමම ACප9C සහ �යා පjපාj, �යාවට නංවා අඛKඩව අiගමනය ��ෙම�, උසස් ත99වෙH 

මෘ�කාංග ?ෂ්පාදන ෙබදා හැ�ම සහCක කර ගත හැක. ?තJ සමාෙල'චන, e�M සැF සහ �යාව� 

(Wපහ� ��� සමසත් Aෙ ශෙH ෙකYටස� 0ය D:ය. ප��ෂණ අ&යෙර) ?මැP� ව�ෙ�: 

 

• ප��ෂණ සැල��, ප��ෂණ අවස්ථා (Test Plans, test cases) 

• ප��ෂණ වා�තා (Test reports) 
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6 අ4යර - CD� 89ම සහ �යා�මක 89ම 

 

මෘ�කාංගය (Vබඳ e�M ��ම සහ �යා9මක ��ෙ� අ&යර පfධC සංව�ධන !වන ච#ෙH (SDLC) 

�රණා9මක අවRය� වන අතර එ)I සංව�Rත පfධCය අවස� පWÅලකk�ට හ$�වා ෙදi ලබන 

අතර නව මෘ�කාංගය ඵලදාT ෙලස භා0තා ��මට පWÅලකk�ට හැ�යාව ලබා Iම සඳහා e�Mව 

ලබා ෙf. e�Mව මb� �මටව මෘ�කාංගය �යා9මක ��ම සහCක ෙකෙ�. ෙමම අ&යෙ�I, 

 

• ස0ස්තරා9මක පWÅලක අ9ෙපY9 සැක,ම සහ Fය/ම පfධC පWÅලකය� ව�ග සඳහා 

e�Mව ලබා Iම. පfධC කළමනාකQව� සඳහා ෙවනම අවශJ e�Mව හා අ9ෙපY9 ලබා Iම. 

• ප��ෂණය අවස� µ ප� ඉහළ A<ඛතා ගැට/ ෙනYමැC 0ට, ?ෂ්පාදනය ස්ථා(ත ��ම.  

 

මෘ�කාංග e�Mව සහ �යා9මක ��ම සඳහා ෙය'¢ත ACප9C සහ �යා පjපාj පහත දැ�ෙ . 

මෘ�කාංග e�M ACප9C: 

 

1.e�M අවශJතා ත�ෙසේQ ��ෙ� ACප9Cය (Training needs assessment policy): 

• ACප9Cය    : නව මෘ�කාංගය �යාවට නැංcමට ෙපර ඔP�ෙ` e�M අවශJතා හ$නා ගැ\ම  

                         සඳහා අවසාන පWÅලකk� (Vබඳ ස�©�ණ ත�ෙසේQව� F� ��ම. 

• �යා පjපාjය: අවසාන පWÅලකk� අතර ඇC [සලතා සහ දැiම )ඩැස් හ$නා ගැ\ම සහ  

                         මෘ�කාංගෙH 0ෙශේෂාංග සහ �යාකා�9වය මත පදන�ව e�M අවශJතා �රණය    

                         ��ම. 

 

2. e�M සැලැස්ම: 

• ACප9Cය  :    අර<M, අ�ත�ගතය, ෙබදා හැ�ෙ� #ම සහ කාලසටහ� ෙගනහැර ද�වන  

                          0ස්�රණ e�M සැලැස්ම� සකස් ��ම. 

• �යා පjපාjය: පWÅලක rBකාව� සහ මෘ�කාංගෙH සං¡�ණ9වය මත පදන�ව ස0ස්තරා9මක  

                          0ෂය මාලාව�, e�M ÒවJ සහ e�M කාලසටහ� සැක,ම. 

 

3.e�M ස�ප9 Aෙ ශJතා ACප9Cය: 

• ACප9Cය : e�M ස�ප9වල Aෙ ශJතාව සහCක ��ම. 

• �යා පjපාjය : 00ධ ආකෘC සහ Aෙ ශJතා අවශJතා සැල�3ලට ග?B� e�M ÒවJ,  

    ෙ3ඛණ සහ ස�ප9 Fයpම සහභාbව�න�ට පහ�ෙව� Aෙ ශ 0ය හැ�cම. 

4.අඛKඩ e�M ACප9Cය: 

• ACප9Cය       : අඛKඩ e�Mව සහ [සලතා සංව�ධනය Aව�ධනය ��ම. 
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• �යා පjපාjය : මෘ�කාංග යාව9කාsන ��� සහ ක�මා�තෙH ෙහYඳම භා0තය� (industry  

  best practices) (Vබඳව දැiව9 හා යාව9කාsනව F£ම. පWÅලකk� අඛKඩ  

  e�Mව සඳහා සැලැස්ම� ස්ථා(ත ��ම. 

 

5. e�M ඇගT� ACප9Cය (Training Evaluation Policy): 

• ACප9C        :  e�M වැඩසටහ� වල සඵලතාවය ඇගTම. 

• �යා පjපාjය:  සහභාbව�න�ෙග� e�Mව ත�ෙසේQ ��ෙ� #ම �යා9මක ��ම. උදා:  

  සÂ�ෂණ, Aශ්නාව�ය සහ ACෙප'ෂණ සැF. 

 

මෘ�කාංග �යා9මක ��ම: 

 

1. ෙයදcම (Deployment) : 

• ACප9Cය        : �මට ෙයදcෙ� �යාව�ය� සහCක ��ම. 

• �යා පjපාjය   : මෘ�කාංගය සථ්ාපනය ��ම, 0නJාස ��ම සහ ස�ය ��ෙ� (යවර තා�ෂlක  

  අ9ෙපY9 වල සදහ� කර�න. පා�ශවකQව�ෙ` අiමැCය ඇCව ය� කාල  

  ,මාව� සඳහා පවCන පfධCය සමඟ මෘ�කාංගය සමා�තරව ධාවනය කර�න. 

 

2.ප��ෂා ��ම සහ ත99ව සහCක ��ෙ� �යාව�ය (Testing and Quality Assurance Process) : 

• ACප9Cය         : පfධCය ස�e�ණෙය�ම �යා9මක ��මට Aථම පW©�ණපfධC ප��ෂණය�  

                පැවැ9cම.  

• �යා පjපාjය : අෙN�vත පW& මෘ�කාංග �යාකාW9වය සහCක ��ම සඳහා ඒකක ප��ෂාව,  

 ඒකාබfධතා ප��ෂාව සහ පWÅලක (Vගැ\ෙ� ප��ෂණ, කා�යසාධන ප��ෂා    

 ඇ:/ව 00ධ අ&යරවල ප��ෂණ F� කර�න. 

 

3. e�M ස�බ��කරණය (Training Coordination) : 

• ACප9C         : �යා9මක ��ෙ� කාලරා<ව සමඟ e�M සැF ස�බ��කරණය කර�න. 

• �යා පjපාjය  :   පfධCය ස�e�ණෙය�ම �යා9මක cමට ෙපර පWÅලකk� Aමාණව9 ෙලස  

  e�M කර ඇC බව සහCක ��ම සඳහා e�M කාලසටහ� සකස්කර�න. 

4. අ��ෂණය සහ සහාය (Monitoring and Support): 

• ACප9Cය: අඛKඩ අ��ෂණය සහ සහාය ලබා Iම. 

• �යා පjපාjය: මෘ�කාංගෙH �යාකා�9වය ?��ෂණය ��ම, ගැට/ �ෂlකව ආම�oණය  

  ��ම සහ අවසාන පWÅලකk�ට අඛKඩ සහාය ලබා Iම. 
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5.පශච්ා9-�යා9මක ��ෙ� සමාෙල'චන �යා පjපාjය (Post-implementation review 

procedure): 

• ACප9C         : �යා9මක ��ෙම� ප� සමාෙල'චනය� පැවැ9cම. 

• �යා පjපාjය : �යාවට නැංcෙ� සා�ථක9වය ඇගTම, පWÅලකk�ෙග� ACෙප'ෂණ �ස්  

  ��ම සහ අනාගත �යා9මක ��� වලI වැE&DM ��ම සඳහා �ෙෂේo හ$නා  

                          ගැ\ම. 

ෙමම �යාවs� අඛKඩව ඇගTම සහ වැE&DM ��ම අඛKඩ සා�ථක9වයට සහ පWÅලක 

තෘNCයට මැ\මට දායක ෙ . 

 

7 අ4යර - මෘ�කාංග නඩ�&ව සහ සහාය (Monitoring and support) 

 

මෘ�කාංග ෙකY�oා9:ව� :ළ අෙල0ෙය� ප� ෙසේවා සහ නඩ9:ව යi මෘ�කාංගෙH m�ක 

අෙල0ෙය� සහ ස්ථාපනය ��ෙම� ප�ව පාWෙභ'bකයාට මෘ�කාංග සැපD�කQ 0F� සපයi 

ලබන අඛKඩ ෙසේවාව සහ සහායk. ෙමම ෙසේවාව� මෘ�කාංගය එ) !0ත ච#ය eරාවටම ඵලදාk 

ෙලස සහ කා�ය�ෂමව �යා කරන බව සහCක කරk. අෙල0ෙය� ප� ෙසේවා සහ නඩ9:ෙව) Aධාන 

ෙකYටස්වලට පහත කQM ඇ:ළ9 ෙ . 

1. තා�ෂlක සහාය: මෘ�කාංගය භා0තා කරන 0ට ඔP� <�ණ ෙදන තා�ෂlක ගැට/ ෙහ' 

�ෂ්කරතා 0සÓම සඳහා පWÅලකk�ට සහාය ලබා Iම ෙමයට ඇ:ළ9 ෙ . එයට ෙද'ශ ?රාකරණය, 

ෙද'ෂ ?වැර& ��� සහ ඇතැ� 0ෙශේෂාංග භා0ත කරන ආකාරය (Vබඳ මා�ෙග'පෙfශ ඇ:ළ9 0ය 

D:ය. 

2. යාව9කාල ��� සහ උ9ෙnේl ���: මෘ�කාංසැපD�කQව� ෙබYෙහ' 0ට නව 0ෙශේෂාංග 

හ$�වා Iමට, කා�ය සාධනය වැE &DM ��මට, ආර�ෂාව වැE ��මට සහ ඕනෑම ෙද'ෂය� ෙහ' 

ගැටp 0සÓම සඳහා ඔP�ෙ` ?ෂ්පාදන සඳහා යාව9කාsන ��� සහ යාව9කාsන ��� ?[9 

කරi ලැෙa. අෙල0ෙය� ප� ෙසේවාවලට ෙමම යාව9කාsන ��� සහ වැE&DM ��� ඇ:ළ9 ෙ . 

 

3. Patch Management: මෘ�කාංගය ෙයදcෙම� ප�ව ඇC0ය හැ� ද�නා ආරqක ��වලතා ෙහ' 

ෙද'ෂ සඳහා පැº ෙහ' ?වැර& ��� ෙමයට ඇ:ළ9 0ය D:ය. 

 

4. e�Mව සහ ෙ3ඛනගත ��ම: පWÅලකk�ට මෘ�කාංගය ඵලදාT ෙලස භා0තා කළ හැ� බව 

සහCක ��ම සඳහා, e�M සැF පැවැ9cම ෙහ' පWÅලක අ9ෙපY9, ?බ�ධන සහ දැiම පදන� 

වැ? �ය�ය0� සැපTම. 
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5. අÔQXකරණය සහ 0නJාස ��ම: සමහර මෘ�කාංග ආයතනෙH ?ශ්Xත අවශJතා සeරාsම සඳහා 

අÔQXකරණය ෙහ' 0නJාස ��ම අවශJ 0ය හැ�ය. අෙල0ෙය� ප� ෙසේවාව�ට ෙමම කා�යය� 

සඳහා සහාය ඇ:ළ9 0ය හැ�ය. 

 

6. අ�qණය සහ කා�ය සාධන Aශස්තකරණය: මෘ�කාංගෙH �යාකා�9වය අ�qණය ��ම සහ 

එය කා�ය�ෂමව �යා9මක වන බව සහ පාWෙභ'bකයාෙ` අවශJතා සeරාsම සහCක ��ම සඳහා 

එ) කා�ය සාධනය Aශස්ත ��ම (performance optimization). 

 

7. බලපo කළමනාකරණය: අp9 ���, වැE&DM ��� සහ බලපo b0��වලට අi½ල cම 

ඇ:/ව මෘ�කාංග බලපo කළමනාකරණය ��ම. 

 

8. ගැට/ හැFරcෙ�  (Issue Handling): 

• අර<ණ : වා�තා කරන ලද ගැට/ හ�Qවන ආකාරය සහ 0සඳන ආකාරය සඳහ� ��ම. 

Aධාන අංග: 

• ගැට/ ව�hකරණය සහ A<ඛ9වය Iම. 

• 00ධ ගැට/ කාKඩ සඳහා ACචාර කාලය. 

• අවදානමට ACචාර දැ�cමට �දාන� ව�න. 

• ද9ත අඛKඩතාව සහ පවCන බව සහCක ��ම සඳහා උපස්ථ කාලසටහන භා0තා කර�න. 

9. ෙවනස් c� කළමනාකරණ ACප9Cය: 

• අර<ණ: මෘ�කාංගෙH ෙවනස්ක� කළමනාකරණය ��ම සඳහා �යා පjපාj ස්ථා(ත ��ම. 

    Aධාන අංග: 

• ඉ3sම ෙවනස් කර�න (ඉ3s� ෙප'රම ෙවනස් කර�න) ඉ&Wප9 ��ම සහ අiමත ��ෙ�  

   �යාව�ය. 

• ආර�ෂක ඇඟP� (security implementation) සලකා බලා ඒ සඳහා කටD: ��ම. 

 

10.ෙසේවා මÎටෙ� b0�ම (SLA) ACප9Cය: 

• අර<ණ: ෙසේවාව සහ සහාය ලබා ගැ\ම. (SLA ෙ3ඛනය.) 

Aධාන අංග: 

• �fRමය ෙfපළ අkCවාFක�: වJාපෘCෙH ෙකYටස� ෙලස සංව�ධනය කරන ලද ඕනෑම   

           �fRමය ෙfපලක (මෘ�කාංග ෙ�තය ෙහ' ෙවන9 ව9ක� වැ?)  

          අkCය )Bව�ෙ� කාටද ය�න ෙකY�oා9:ෙ  පැහැ&�ව  

                              සඳහ� කළ D:ය. 

    • වJාපෘCෙH 0ෂය පථය : ෙකY�oා9:ව මb� වJාපෘCය සඳහා වන ඉල�ක, අර<M සහ     
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                                            ෙබදාහැ�� ෙම�ම �Fය� ,මාව� ෙහ' ,මාව� පැහැ&�ව ?�වචනය  

                                            කළ D:ය. 

• එ� එ� පා�ශව්ෙH rBකාව� සහ වග¡�: ෙකY�oා9:ෙ  ඇතැ� කා�යය� සහ �රණ සඳහා 

වග�ව D9ෙ9 කPQ�ද ය�න ඇ:/ව, ෙසේවාලාÔයාෙ` සහ බා)W� ලබා ගැ\ෙ� හP3කQෙ` 

rBකාව� සහ වග¡� සඳහ� කළ D:ය. ACචාර සහ 0ස$� කාල කැපc� සහ �රණා9මක 

ගැට/ 0සÓෙ� �යා පjපාj. 

 

• ෙගc� ව¶හය : ෙකY�oා9:ව ෙගc� ව¶හය ෙගනහැර දැ�0ය D: අතර, ෙගc� F� කර�ෙ� 

ෙකෙසේද සහ කවදාද ය�න සහ Aමාද µ ෙගcම� ෙහ' එකඟ µ ෙකY�ෙfF මත ලබා Iමට 

අෙපYෙහYස9 cම සඳහා �Fය� දඩ <දල� ඇ:ළ9 ෙ ද ය�න. 

• b0�ෙ� කාල ,මාව: ෙකY�oා9:ෙ  b0�ෙ� කාලය සහ ෙකY�oා9:ව ක3 ඇCව අp9 

��ම ෙහ' අවස� ��ම සඳහා ය� ACපාදන සඳහ� කළ D:ය. 

 

4. මෘ�කාංග ආරAIතබව 

මෘ�කාංග ආර�vතබව ඉතා වැදග9 බව9 මෘ�කාංග සංව�ධන !වන ච#ය eරාවටම ආර�ෂාව (Vබඳ 

කටD: ��ම වඩා 0ශ්වාසදාT මෘ�කාංග ?�මාණය ��ම සඳහා උපකා� ෙ .  

 

�ර�vත මෘ�කාංග සංව�ධන !වන ච# සංක3පයට එකඟව (secure SDLC), ප��ෂා ��ම, ත�ජන, 

ෙ�ත සමාෙල'චනය, සහ ?�Bත 0ශ්ෙ3ෂණය (penetration testing, threat modeling, code review, 

and architecture analysis)  වැ? ආර�ෂාව සහCක ��ෙ� කටD: සංව�ධන Aය9නෙH I ඉතා 

වැදග9 ෙ . 

 

ආර�vත මෘ�කාංග සංව�ධන !වන ච# Aෙ ශය� (secure SDLC approach) අiගමනය ��ෙ� 

m�ක වාF වලට පහත සඳහ� ෙf ඇ:ල9 ෙ . 

 

� වඩා �ර�vත මෘ�කාංග සකස් ��මට හැ� cම. 

� ආර�ෂාව ස�බ�ධෙය� සැල�3ලට ග9 කQM (Vබඳ පා�ශවකQව� (stakeholders) 

දැiව9 c F£ම.  

� පfධCෙH ෙද'ෂ ක�� හ$නාගැ\මට හැ� cම. 

� ගැට/ ක�� හ$නාෙගන 0සIෙ� ACඵලය� ෙලස (Wවැය අ�cම. 

� ආයතනයට ඇC සමස්ත අවදානම අ�cම. 
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මෘ�කාංගයක හා ද9ත ෙගYiෙ  ආර�ෂාව ෙවiෙව� ෙයYදi ලබන / භා0තා කරi ලබන ආර�ෂණ 

#මෙ ද (System Security Methods & Ways) පහත සදහ� පW& ෙ . 

1. Aෙ ශ cෙ�I පWÅලක නාම හා ශ�Cම9 <රපද භා0තය (Authentication) 

2. Aෙ ශ c� පාලනය (Access control)  

3. සංෙ�තනය (data encryption) 

4. ෆය�ෙව'3 (Firewall) 

5. ආ#මණය� හ$නාගැ\� සහ වැළැ�cෙ� පfධC (Intrusion Detection & Prevention 

System (IDPS)  

6. ආර×ත ෙ��කරණ (Vෙව9 අiගමනය ��ම (Secure Code Practice)  

7. අවදාන� ප��ෂාව හා කළමනාකරණය (Vulnerability testing and Management) 

8. ෙලYb� cම සහ 0ගණනය ��ම (Login & Auditing) 

9. ද9ත උපසථ් සහ ආපදා ACසාධනය (Database backup and disaster recovery) 

10. ආරqක ACප9C සහ e�Mව (security policies and training) 

11. ත�ජන (Vබඳ ෙතYර:Q �ස් ��ම, 0ශ්ෙ3ෂණය සහ ෙබදාගැ\ම (Threat Intelligence) 

 

 

 

 

 

 

 

 

 


